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NOCOES DE SEGURANCA DA INFORMACAO

LEGISLACAO ESTADUAL

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:

SEGURANGA DA INFORMAGAO:

CONCEITOS DE SEGURANCA DA INFORMACAO: CLASSIFICACAO DE
INFORMACOES; PROCEDIMENTOS DE SEGURANGA; AUDITORIA E
CONFORMIDADE; CONFIABILIDADE, INTEGRIDADE E DISPONIBILIDADE;
CONTROLE DE ACESSO; AUTENTICACAO; SEGURANCA FISICA E
LOGICA; IDENTIFICAGAO, AUTORIZAGAO E AUTENTICAGAO; GESTAO
DE IDENTIDADES; METRICAS E INDICADORES EM SEGURANGCA DA
INFORMACAO.

POLITICA DE SEGURANCA DA INFORMAGAO: PROCESSOS DE DEFINICAO,
IMPLANTAGAO E GESTAO DE POLITICAS DE SEGURANGA.

CRIPTOGRAFIA: CONCEITOS DE CRIPTOGRAFIA, APLICAGOES, SISTEMAS
CRIPTOGRAFICOS SIMETRICOS E DE CHAVE PUBLICA; MODOS DE
OPERACAO DE CIFRAS; CERTIFICACAO E ASSINATURA DIGITAL; TOKENS
E SMARTCARDS; PROTOCOLOS CRIPTOGRAFICOS; CARACTERISTICAS DO
RSA, DES, E AES; FUNCOES HASH; MD5 E SHA-1; ESTEGANOGRAFIA.
GERENCIA DE RISCOS: AMEACA, VULNERABILIDADE E IMPACTO;
PLANEJAMENTO, IDENTIFICAGAO, ANALISE E TRATAMENTO DE RISCOS
DE SEGURANCA; MELHORES PRATICAS DE GERENCIAMENTO DE RISCO.
GESTAO DE CONTINUIDADE DO NEGOCIO: ANALISE DE IMPACTO NOS
NEGOCIOS (BIA), ANALISE DE RISCOS, ESTRATEGIA DE CONTINUIDADE,
PLANO DE ADMINISTRACAO DE CRISES, PLANO DE CONTINUIDADE
OPERACIONAL, PLANO DE RECUPERACAO DE DESASTRES, PLANO DE
TESTES.

GESTAO DE SEGURANGA DA INFORMACAOQ: CLASSIFICAGAO E CONTROLE
DE ATIVOS DE INFORMAGAO, SEGURANCA DE AMBIENTES FISICOS
E LOGICOS, CONTROLES DE ACESSO, SEGURANGA DE SERVIGCOS
TERCEIRIZADOS.

NORMAS DE SEGURANCA DA INFORMAGAO: ABNT NBR ISO/IEC
27001:2013 - SISTEMAS DE GESTAO DA SEGURANGCA DA INFORMAGAO -
REQUISITOS; ABNT NBR ISO/IEC 27002:2013 CODIGO DE PRATICA PARA
CONTROLES DE SEGURANGA DA INFORMAGAO; ABNT NBR ISO 27003:2011
VERSAO CORRIGIDA: 2015 - DIRETRIZES PARA IMPLANTAGCAO DE UM
SISTEMA DE GESTAO DA SEGURANCA DA INFORMAGAO; ABNT NBR ISO
27004:2010 - GESTAO DA SEGURANCA DA INFORMACAO - MEDICAO;
ABNT NBR ISO/IEC 27005:2011 - GESTAO DE RISCOS DE SEGURANCA
DA INFORMACAO; ABNT NBR ISO 31000:2009 - GESTAO DE RISCOS -
PRINCIPIOS E DIRETRIZES; ABNT NBR ISO 22301:2013 - SISTEMAS DE
GESTAO DE CONTINUIDADE DE NEGOCIOS - REQUISITOS; ABNT NBR ISO
22313:2015 - SISTEMAS DE GESTAO DE CONTINUIDADE DE NEGOCIOS
- ORIENTAGOES.

SEGURANGA DE APLICACOES: SEGURANCA EM BANCO DE DADOS;
DESENVOLVIMENTO SEGURO DE SOFTWARE.

SEGURANGA DE APLICATIVOS WEB: CONCEITOS DE SEGURANCA
DE APLICATIVOS WEB; VULNERABILIDADES EM APLICATIVOS WEB;
ANALISE DE VULNERABILIDADES EM APLICATIVOS WEB; FERRAMENTAS
E TECNICAS DE EXPLORACAO DE VULNERABILIDADES EM APLICATIVOS
WEB; TESTES DE INVASAO EM APLICATIVOS WEB; METODOLOGIA
OPEN WEB APPLICATION SECURITY PROJECT (OWASP); TECNICAS DE
PROTEGAO DE APLICACOES WEB; GESTAO DE PATCHES E ATUALIZACOES.
ATAQUES A REDES E SERVICOS: INJECTION [SQL, LDAP], DDOS, DOS, IP
SPOOFING, BUFFER OVERFLOW, CROSS-SITE SCRIPTING (XSS), SPEAR
PHISHING, PORT SCAN, QUEBRA DE AUTENTICAGAO E SEQUESTRO DE
SESSAO, REFERENCIA INSEGURA A OBIJETOS, CROSS-SITE REQUEST
FORGERY, APT - ADVANCED PERSISTENT THREAT, ARMAZENAMENTO
INSEGURO DE DADOS CRIPTOGRAFADOS, ENGENHARIA SOCIAL, ATAQUE
DE DIA ZERO (ZERO DAY ATTACK), ATAQUES DE DICIONARIO E ATAQUES
DE FORGA BRUTA.

PROCEDIMENTOS DE RESPOSTA A INCIDENTES: TRATAMENTO DE
INCIDENTES DE SEGURANCA; ANALISE DE MALWARES; INVESTIGACAO
FORENSE; SELECAO DAS TECNICAS APROPRIADAS PARA MITIGAGAO E
RESPOSTA.

SEGURANGCA EM REDES: SEGMENTACAO DE REDES, SISTEMAS DE
FIREWALL, FIREWALL DE APLICACAO WEB (WAF), DETECTORES DE
INTRUSAO (IDS E IPS), NAT, ANALISADORES DE TRAFEGOS DE REDE
(SNIFFERS), DMZ, PROXIES, VIRTUAL PRIVATE NETWORKS (IPSEC VPN,
SSL VPN, CLIENT-TO-SITE E SITE-TO-SITE), DEFESA DE PERiMETROS,
TOPOLOGIAS DE REDES SEGURAS.

SOFTWARES MALICIOSOS: CONCEITOS E CARACTERISTICAS DE VIRUS,
WORM, CAVALO DE TROIA, BACKDOOR, KEYLOGGER, SCREENLOGGER,
EXPLOIT, SPYWARE, ADWARE, RANSOMWARE, ROOTKIT E BOT.
SEGURANGA EM REDES WIRELESS.

SEGURANGA DE SERVIDORES E ESTACOES DE TRABALHO,
CONFIGURACOES DE SEGURANCA EM SERVIDORES LINUX E WINDOWS,
SOFTWARES DE SEGURANGA.

SISTEMAS DE BACKUP: BOAS PRATICAS, TIPOS DE BACKUPS, PLANOS DE
CONTINGENCIA E MEIOS DE ARMAZENAMENTO PARA BACKUPS.

TESTES DE INVASAO (PENTEST) EM APLICACOES WEB, BANCO DE DADOS,
SISTEMAS OPERACIONAIS E DISPOSITIVOS DE REDES.

NETWORK ACCESS CONTROL (NAC) E NETWORK ACCESS PROTECTION
(NAP).

REGISTROS DE AUDITORIA: CONCEITOS, SERVIDOR DE LOG
CENTRALIZADO, PROTOCOLOS SYSLOG E MICROSOFT EVENT VIEWER.
SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM) - SISTEMA
DE GERENCIAMENTO E CORRELACAO DE EVENTOS RELACIONADOS A
SEGURANGA DA INFORMAGAO.

SEGURANGA DE DADOS EM DISPOSITIVOS MOVEIS.

CONTROLE DE ACESSO BASEADO EM PAPEIS (ROLE BASED ACCESS
CONTROL - RBAC).

PADROES DE INTEROPERABILIDADE DO GOVERNO BRASILEIRO (E-PING).
BOAS PRATICAS EM SEGURANCA DA INFORMACAO NO AMBITO DA
ADMINISTRAGAO PUBLICA FEDERAL: INSTRUGAO NORMATIVA GSI/PR NO©
1/2008 E NORMAS COMPLEMENTARES DO GSI/PR.

LEI N° 12.527/2011 (LAI - LEI DE ACESSO A INFORMACAO).

LEI N° 12.965/2014 (MARCO CIVIL DA INTERNET).

SISTEMAS DE COMPUTAGAO:

SISTEMAS OPERACIONAIS.

TIPOLOGIAS DE AMBIENTES COM ALTA DISPONIBILIDADE E
ESCALABILIDADE.

MICROSOFT ACTIVE DIRECTORY E LDAP.

SHELLSCRIPT.

SEGURANGCA LINUX.

SSL/TLS.

INFORMATION LIFECYCLE MANAGEMENT.

COMPUTACAO NA NUVEM (CLOUD COMPUTING).

TECNOLOGIAS E ARQUITETURAS DE DATA CENTER.
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CARREIRA: TECNICA AREA: INFORMATICA

CARGO EFETIVO: AUDITOR DE CONTROLE EXTERNO

ESPECIALIDADE: ANALISTA DE SISTEMA

CAPACIDADE TECNICA - CONHECIMENTO BASICO:

LINGUA PORTUGUESA

CONTROLE EXTERNO DA ADMINISTRAGAO PUBLICA

LINGUA INGLESA

GOVERNANCA E GESTAO DE TI

AQUISICOES DE BENS E SERVIGOS DE TI

NOGOES DE SEGURANCA DA INFORMACAO

LEGISLACAO ESTADUAL.

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:

ENGENHARIA DE SOFTWARE:

ENGENHARIA DE REQUISITOS: CONCEITOS BASICOS, TECNICAS DE
ELICITACAO E ESPECIFICACAO.

CICLO DE VIDA DO SOFTWARE (ALM).

QUALIDADE DE SOFTWARE.

METRICAS E ESTIMATIVAS DE SOFTWARE.

ANALISE E PROJETO ORIENTADOS A OBJETOS: CONCEITOS BASICOS.
TESTES DE SOFTWARE: UNIDADE, INTEGRAGAO, SISTEMA, ACEITACAO,
REGRESSAO, DESEMPENHO E CARGA.

DESENVOLVIMENTO DE SISTEMAS:

LINGUAGENS E FERRAMENTAS DE PROGRAMAGCAO.

DESENVOLVIMENTO DE SISTEMAS WEB: HTML5, CSS3, WEBSOCKET,
SINGLE PAGE APPLICATION (SPA), JAVASCRIPT FRAMEWORKS (JQUERY).
PROGRAMACAO AVANGCADA EM .NET: LINQ, LAMBDA, DELEGATE, T4,
WF, WCF, PROGRAMAGCAO WEB, ARQUITETURA DE APLICACAO ASP.NET,
CONTROLES DE SERVIDOR, ACESSO A DADOS COM ADO.NET E ENTITY
FRAMEWORK, WEB SERVICES, INSTALACAO E CONFIGURAGAO DE UMA
APLICAGAO ASP.NET, CONCEITOS DE AJAX, DESENVOLVIMENTO COM ASP.
NET AJAX.

PROGRAMACAO AVANCADA EM PHP 5 ORIENTADO A OBJETOS:
FUNDAMENTOS DA LINGUAGEM, ARRAYS, FUNGOES, DECLARAGOES,
INICIALIZAGAO, ESCOPO, ESTRUTURAS DE CONTROLE DE FLUXO,
NAMESPACES, PHP STANDARD LIBRARY (SPL), PHP DATA OBJECTS (PDO),
FRAMEWORKS PHP: ZEND, SYMFONY. SEGURANGA EM APLICACAO WEB
(FORMULARIOS, PASSWORD HASHING, DATA FILTERING, SANATIZATION,
SESSOES E COOKIES).

DESENVOLVIMENTO PARA PLATAFORMAS MOVEIS (ANDROID,
WINDOWS PHONE).

ANALISE ESTATICA DE CODIGO FONTE (CLEAN CODE E FERRAMENTA
SONARQUBE).

DESENVOLVIMENTO ORIENTADO A TESTES (TDD).

SEGURANCA NO DESENVOLVIMENTO.

ARQUITETURA E TECNOLOGIAS DE SISTEMAS DE INFORMAGAO.

BANCO DE DADOS:

ALGORITMOS E ESTRUTURAS DE DADOS.

TEORIA E PRATICA DE BANCO DE DADOS.

BUSINESS INTELLIGENCE.
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CARREIRA: TECNICA AREA: INFORMATICA

CARGO EFETIVO: AUDITOR DE CONTROLE EXTERNO

ESPECIALIDADE: ANALISTA DE SUPORTE

CAPACIDADE TECNICA - CONHECIMENTO BASICO:

LINGUA PORTUGUESA,

CONTROLE EXTERNO DA ADMINISTRAGAO PUBLICA,

LINGUA INGLESA

GOVERNANGA E GESTAO DE TI

AQUISICOES DE BENS E SERVIGOS DE TI

NOGOES DE SEGURANGA DA INFORMAGAO

LEGISLAGAO ESTADUAL

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:

SEGURANGCA DA INFORMAGAO:

NORMAS DE SEGURANCA DA INFORMACAO: ABNT NBR ISO/IEC
27001:2013 SISTEMAS DE GESTAO DA SEGURANGA DA INFORMAGCAO
- REQUISITOS; ABNT NBR ISO/IEC 27002:2013 - CODIGO DE PRATICA
PARA CONTROLES DE SEGURANGCA DA INFORMAGAO; ABNT NBR ISO/IEC
27005:2011 - GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO; ABNT
NBR ISO 31000:2009 - GESTAO DE RISCOS - PRINCIPIOS E DIRETRIZES;
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