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ABNT NBR ISO 22301:2013 - SISTEMAS DE GESTAO DE CONTINUIDADE
DE NEGOCIOS - REQUISITOS; ABNT NBR ISO 22313:2015 SISTEMAS DE
GESTAO DE CONTINUIDADE DE NEGOCIOS - ORIENTACOES.

POLITICAS DE SEGURANGA DA INFORMAGAO.

SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO.

CRIPTOGRAFIA: CONCEITOS DE CRIPTOGRAFIA, APLICAGOES, SISTEMAS
CRIPTOGRAFICOS SIMETRICOS E DE CHAVE PUBLICA; MODOS DE
OPERACAO DE CIFRAS; CERTIFICACAO E ASSINATURA DIGITAL; TOKENS
E SMARTCARDS; PROTOCOLOS CRIPTOGRAFICOS; CARACTERISTICAS DO
RSA, DES, E AES; FUNGOES HASH; MD5 E SHA-1.

SEGURANCA EM REDES: SEGMENTACAO DE REDES, SISTEMAS DE
FIREWALL, FIREWALL DE APLICAGAO WEB (WAF), DETECTORES DE
INTRUSAO (IDS E IPS), ANALISADORES DE TRAFEGOS DE REDE
(SNIFFERS), DMZ, PROXIES, VIRTUAL PRIVATE NETWORKS (IPSEC VPN,
SSL VPN, CLIENT-TO-SITE E SITE-TO-SITE), DEFESA DE PERIMETROS,
TOPOLOGIAS DE REDES SEGURAS.

SOFTWARES MALICIOSOS: CONCEITOS E CARACTERISTICAS DE VIRUS,
WORM, CAVALO DE TROIA, BACKDOOR, KEYLOGGER, SCREENLOGGER,
EXPLOIT, SPYWARE, ADWARE, RANSOMWARE, ROOTKIT, BOT.
SEGURANGA EM REDES WIRELESS.

SEGURANCA DE SERVIDORES E ESTACOES DE TRABALHO,
CONFIGURACOES DE SEGURANCA EM SERVIDORES LINUX E WINDOWS,
SOFTWARES DE SEGURANGA.

REGISTROS DE AUDITORIA: CONCEITOS, SERVIDOR DE LOG
CENTRALIZADO, PROTOCOLOS SYSLOG E MICROSOFT EVENT VIEWER. 10
SISTEMAS DE BACKUP: BOAS PRATICAS, TIPOS DE BACKUPS, PLANOS DE
CONTINGENCIA E MEIOS DE ARMAZENAMENTO PARA BACKUPS.

REDES DE COMPUTADORES:

COMUNICACAO DE DADOS.

INTERNET: GOVERNANCA, ESTRUTURA, PROTOCOLOS E SERVIGOS.
TECNOLOGIAS, PROTOCOLOS, TOPOLOGIAS E ELEMENTOS DE REDES
LAN, MAN E WAN.

TECNOLOGIA DE ROTEAMENTO - SWITCHES LAYER 3 E ROTEADORES.
ADMINISTRAGAO DE ATIVOS DE REDE (SWITCHES, ROTEADORES,
CONCENTRADORES).

PROTOCOLOS DE ROTEAMENTO RIP V.1 E V.2, OSPF E BGP.

ELEMENTOS DE INTERCONEXAO DE REDES DE COMPUTADORES (HUBS,
BRIDGES, SWITCHES, ROTEADORES, GATEWAYS).

CONFIGURACAO, GERENCIAMENTO E SEGURANCA DE REDES DE
COMPUTADORES WINDOWS E LINUX.

NAT.

PROTOCOLOS: TCP/IP, TCP, UDP, ICMP, HTTP, SMTP, POP, IMAP, DNS, DHCP,
NIS, SSH, FTP, LDAP V.3, ICAP, NTP V4, EAP.

SNMP; CONCEITOS DE MIB, MIB II E MIBS PROPRIETARIAS; ZABBIX.
PROTOCOLO IPV4 E IPV6; TRANSICAO DO IPV4 PARA O IPV6: TECNICAS
DE TRANSIGAO E COEXISTENCIA.

ENDEREGAMENTO MAC, STP, PVSTP, RSTP, ARP, IEEE 802.1Q, IEEE 802.1X
E IEEE 802.11A/B/G/N/AC.

FIBRAS OPTICAS: FUNDAMENTOS, PADROES 1000BASESX E 1000BASELX.
FIBRE CHANNEL PROTOCOL (FCP), FIBRE CHANNEL OVER ETHERNET
(FCOE) E ISCSI.

PROJETO, IMPLEMENTACAO E ADMINISTRACAO DE REDES DE
COMUNICAGAO DE DADOS, VOZ E VIDEO EM LAN, MAN E WAN; VOZ
SOBRE IP (CODECS, RTP, PROJETO EM VOIP); TELEFONIA IP; 16.3
VIDEOCONFERENCIA (SIP, H323, MULTICAST, IGMP).

QUALIDADE DE SERVICOS (QOS): DIFFSERV, FILAS, DCSP E COS (IEEE
802.1P).

BANCO DE DADOS:

FUNDAMENTOS DE BANCO DE DADOS.

PROJETO DE BANCOS DE DADOS.

CONFIGURAGCAO E ADMINISTRACAO DE BANCO DE DADOS.

LINGUAGEM SQL.

SISTEMAS DE COMPUTAGAO:

SISTEMAS OPERACIONAIS.

SISTEMAS DE ARQUIVOS.

LVM.

ADMINISTRAGAO DE SERVIDORES WEB.

TIPOLOGIAS DE AMBIENTES COM ALTA DISPONIBILIDADE E
ESCALABILIDADE.

INFRAESTRUTURA DE VIRTUALIZACAO DE SERVIDORES.

VIRTUALIZAGAO DE DESKTOPS (VDI).

SUBSISTEMAS DE ARMAZENAMENTO DE DADOS.

DEDUPLICAGAO.

COMPARTILHAMENTO DE ARQUIVOS.

MICROSOFT ACTIVE DIRECTORY.

SHELLSCRIPT.

SEGURANCA LINUX.

SSL/TLS.

INFORMATION LIFECYCLE MANAGEMENT.

COMPUTACAO NA NUVEM (CLOUD COMPUTING).

SERVIDOR DE CORREIO EXCHANGE SERVER 2010.

WINDOWS SERVER UPDATE SERVICES (WSUS).

TECNOLOGIAS E ARQUITETURAS DE DATA CENTER.
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CARREIRA: TECNICA AREA: INFORMATICA

CARGO EFETIVO: AUDITOR DE CONTROLE EXTERNO

ESPECIALIDADE: WEB DESIGN

CAPACIDADE TECNICA - CONHECIMENTO BASICO:

LINGUA PORTUGUESA

CONTROLE EXTERNO DA ADMINISTRAGAO PUBLICA

LINGUA INGLESA

GOVERNANCA E GESTAO DE TI

AQUISICOES DE BENS E SERVICOS DE TI

NOGOES DE SEGURANCA DA INFORMACAO

LEGISLAGCAO ESTADUAL.

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:

ACESSIBILIDADE E ENGENHARIA DE USABILIDADE: CONCEITOS BASICOS.
ARQUITETURA DA INFORMAGAO: CONCEITOS BASICOS, ELABORAGAO DE
WIREFRAME, LAYOUT E MEMORIAL.

CONCEITOS DE USABILIDADE, COMUNICABILIDADE, ACESSIBILIDADE E
NAVEGABILIDADE.

ANALISE DE REQUISITOS DE USABILIDADE.

TESTE DE USABILIDADE.

CONCEPCAO, PROJETO E IMPLEMENTAGAO DE INTERFACES.
RECOMENDACOES DE ACESSIBILIDADE PARA A CONSTRUGAO E
ADAPTAGAO DE CONTEUDOS DO GOVERNO BRASILEIRO NA INTERNET,
CONFORME DECRETO N° 5.296, DE 02/12/2004.

MODELO DE ACESSIBILIDADE PROPOSTO PELO GOVERNO ELETRONICO
BRASILEIRO (E-MAG).

CARTILHA TECNICA PROPOSTA PELO GOVERNO ELETRONICO BRASILEIRO.
CARTILHA DE USABILIDADE PARA SITIOS E PORTAIS DO GOVERNO
FEDERAL - PROJETO PADROES BRASIL E-GOV.

RECURSOS TECNICOS PARA IMPLEMENTACAO DA ACESSIBILIDADE EM
HTML (W3C/WAI E GOVERNO ELETRONICO).

CONCEITOS DE SOFTWARE LIVRE.

PROJETOS DE PROGRAMAGAO VISUAL PARA SITIOS E SISTEMAS WEB.
CONHECIMENTOS EM TECNOLOGIAS UTILIZADAS EM PROJETO E
DESENVOLVIMENTO DE WEBSITE, TECNOLOGIAS DE APRESENTAGAO,
NAVEGADORES, HTML/ASP/PHP, UTILIZACAO DE FOLHAS DE ESTILO
(CSS) E FRAMEWORKS JAVASCRIPT.

PADROES WEB (WEB STANDARDS) E TABLELESS.

PROTOTIPAGAO E CONSTRUGAO DE FORMULARIOS ELETRONICOS.
SISTEMAS GERENCIADORES DE CONTEUDO (CMS) PARA SITIOS E
PORTAIS ELETRONICOS.

PADROES DE DESIGN VOLTADOS A AMBIENTES EDUCACIONAIS VIRTUAIS.
CONCEITOS SOBRE NORMAS E PROCEDIMENTOS PARA PUBLICAGCAO DE
CONTEUDO ESPECIFICO PARA DISPOSITIVOS MOVEIS.

NOGOES SOBRE DESIGN E DESENVOLVIMENTO PARA PLATAFORMAS
MOBILE E APLICAGOES 10S E ANDROID.

DESIGN RESPONSIVO PARA DISPOSITIVOS MOVEIS.

ANIMACAO E MANIPULACAO DE AUDIO E VIDEO.

MANIPULAGAO E OTIMIZAGAO DE IMAGENS: GIF, JPG, PNG.
COMPUTACAO GRAFICA/FERRAMENTAS: MACROMEDIA FLASH, ADOBE
PHOTOSHOP, COREL DRAW E GIMP.

ARTE FINAL PARA IMPRESSAO E DIVULGAGAO.

CRIAGCAO DE ARTE UNICA E PERSONALIZADA: LOGOMARCA, BANNER,
FOLHETO INFORMATIVO E PAINEL.
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CARREIRA: TECNICA AREA: PLANEJAMENTO

CARGO EFETIVO: AUDITOR DE CONTROLE EXTERNO

ESPECIALIDADE: ADMINISTRAGAO

CAPACIDADE TECNICA - CONHECIMENTO BASICO:

LINGUA PORTUGUESA

CONTROLE EXTERNO DA ADMINISTRAGAO PUBLICA

NOGOES DE DIREITO ADMINISTRATIVO

NOCOES DE DIREITO CONSTITUCIONAL

LINGUA INGLESA

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:

ADMINISTRACAO GERAL:

EVOLUCAO DA ADMINISTRACAO.

PROCESSO ADMINISTRATIVO.

GESTAO DE PESSOAS.

GESTAO DA QUALIDADE E MODELO DE EXCELENCIA GERENCIAL.
GESTAO DE PROJETOS.

GESTAO DE PROCESSOS.

LEGISLACAO ADMINISTRATIVA.

ORCAMENTO PUBLICO.

LICITAGAO PUBLICA.

ETICA NO SERVIGO PUBLICO.

NOGOES DE ADMINISTRACAO FINANCEIRA E ORCAMENTARIA:
ORCAMENTO PUBLICO.

O ORGAMENTO PUBLICO NO BRASIL.

PROGRAMAGAO E EXECUGAO ORGCAMENTARIA E FINANCEIRA.
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CARREIRA: TECNICA AREA: PLANEJAMENTO

CARGO EFETIVO: AUDITOR DE CONTROLE EXTERNO

ESPECIALIDADE: ECONOMIA

CAPACIDADE TECNICA - CONHECIMENTO BASICO:

LINGUA PORTUGUESA

CONTROLE EXTERNO DA ADMINISTRAGCAO PUBLICA

NOGOES DE DIREITO ADMINISTRATIVO

NOCOES DE DIREITO CONSTITUCIONAL

LINGUA INGLESA

CAPACIDADE TECNICA - CONHECIMENTO ESPECIFICO:
MICROECONOMIA.

MACROECONOMIA.

ECONOMIA DO SETOR PUBLICO.

ECONOMIA BRASILEIRA.



