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ANEXO III
ESPECIFICAGCOES TECNICAS DOS DISPOSITIVOS ELETRONICOS
EMBARCADOS NA CARTEIRA DE IDENTIDADE FUNCIONAL
MILITAR (CHIPS DE CONTATO E SEM CONTATO)
I - Serdo inseridos dois chips na carteira de identidade funcional militar, um
sem contato e outro com contato, este para questes de PKI certificagao
digital e suporte a multiaplicagdo.
II - S&o as seguintes as especificagdes do chip sem contato:
a) seguir as recomendaces de interfaces (ISO/IEC 14443A), transmissdo de
dados sem contato e suprimento de energia (sem necessidade de bateria);
b) operacdo a distancia: até 100 mm;
c) frequéncia de operagéo: 13.56 MHz;
d) transferéncia de dados: 106 kB/s;
e) anticolisdo verdadeira;
f) EEPROM no minimo de 1 (um) kB;
g) tempo de retencdo de dados de até 10 (dez) anos;
h) suporte de gravacao de 100.000 (cem mil) ciclos;
i) encriptagdo (Cryptol);
j) conjunto individual de duas chaves por setor (por aplicagdo) com deri-
vagdo de chaves;
k) nimero serial Unico para cada médulo de chip; e
) suporte a multiaplicagdo com chaves individuais para acesso dos setores de EEPROM.
III - S3o as seguintes as especificagdes do chip com contato:
a) caracteristicas eletromagnéticas, quimicas, fisicas, mecénicas e de orde-
namento légico de acordo com as recomendacdes:
b) ISO/IEC 7816 - Identification Cards, Integrated Circuit Cards; e
c) ISO/IEC 19784 - Information Technology.
1V - As caracteristicas e recomendagdes fisicas em relagdo a luz ultraviole-
ta, raios-X, superficie de contato, resisténcia mecanica e elétrica, interfe-
réncia eletromagnética, estatica, temperatura de operagao, torgdo e flexi-
bilidade do chip com contato devem estar no formato da ISO/IEC 7816-1,
ISO/IEC 7810 e ISO/IEC 10373.
V - As caracteristicas de dimens&o e acoplamento elétrico devem seguir as
normas estabelecidas na ISO/IEC 7816-2.
VI - As normas em relagdo a sinais e protocolos de transmissao sobre con-
tatos elétricos, classes de operagéo (A, B e C, o chip deve suportar mais
de uma classe; o cartdo ndo deve ficar inoperavel caso seja aplicada uma
classe ndo suportada por esse), sinal de reset e clock, I/0O, devem estar
de acordo com o estabelecido na ISO/IEC 7816-3.
VII - Os procedimentos operacionais, tais quais de ativagdo, selegdao de
classe e reset, selecdo de transmissdo e protocolos, clock stop e desa-
tivagdo, devem estar de acordo com o estabelecido na ISO/IEC 7816-3.
VIII - As caracteristicas assincronas sobre ETU, frame de transmissdo,
erros do sinal e pergunta/resposta devem seguir as normas estabelecidas
na ISO/IEC 7816-3.
IX - Os parémetros e escolha do protocolo de transmissdo T=0 (half-du-
plex transmission) e T=1 (half-duplex transmission blocks) devem
conter todas as normas e regras dispostas na ISO/IEC 7816-3.
X - Os padrdes estabelecidos na ISO/IEC 7816-4 para interoperabilidade en-
tre os dispositivos leitores e o chip devem ser seguidos, assim como os co-
mandos basicos de reading, writing e updating, para comunicagdo entre os
dispositivos de todas as empresas que fornecem esse tipo de solugao.
XI - As normas estabelecidas para os procedimentos de registro (RID)
devem seguir a norma ISO/IEC 7816-5.
XII - Os padrdes estabelecidos nas ISO/IEC 7816-6, ISO/IEC 7816-7 e
ISO/IEC 7816-8 sobre as definicbes da transferéncia fisica e dados ope-
racionais (selegdo do protocolo de transmissdo T=0 e T=1, o chip deve
suportar os dois - ndo simultaneamente), comandos de interoperabilidade
para dispositivos de leitura e questdes sobre o controle da seguranga do
chip, principalmente em relagdo aos algoritmos de criptografia que podem
ser usados, devem ser obedecidos para o chip com contato.
XIII - A arquitetura do chip com contato deve conter:
a) pelo menos 100.000 (cem mil) ciclos leitura/escrita sem erros; e
b) capacidade para retengdo dos dados de até 10 (dez) anos.
XIV - O fornecedor do chip com contato devera disponibilizar a especifi-
cagdo do sistema operacional embarcado, detalhando o tipo de sistema
operacional, as interfaces de entrada e saida de dados e rotinas internas
do sistema operacional, observadas as seguintes exigéncias:
a) suporte a 3DES e AES;
b) EEPROM de, no minino, 72 kB; e
c) suporte a multiaplicagdo conforme Tabelas 1 e 2.
XV - O sistema cartdo/chip deve possuir homologagao da ICP-Brasil para as
questdes do certificado digital, assim como contemplar todos padres para
algoritmos criptograficos vigentes (minimo RSA 2048 ou superior, como ECD-
SA) e de hash (minimo SHA, familia 2) determinadas pela ICP-Brasil.
XVI - As consideragOes relatadas abrangem somente aspectos técnicos basi-
cos da arquitetura do chip com contato, estabelecidos em normas técnicas.

Tabela 1
Tabela de aplicagdo dos chips da Carteira de Identidade Funcional Militar
o - . Objetos exter- | Condigdes para
Interface | Aplicagdo | Finalidade Servigo nos necessérios |acesso 20 servigo
sem | Anlicacio Controle de Acesso;
contato serﬁ congtato Cartdo leitor de chip sem
contato
Autenticagdo | | . 3
Com | Aplcagso | o Cartao e téjn;ruatgr?tsic(zjaaggse?eignr;irao‘deogngggs Cartdo
contato |com contato| identificagdo | (veriﬁcagéo 52 10 & flso)
do portador g
Leitura de dados de identificagdo do N Autenticagdo do
Cartdo
portador portador
Utilzacdo Uso de chaves ICP-Brasil: propiciar
.~ | dechavese - I
Aplicagdo - a0 portador a utilizagdo de sua chave N Autenticagdo do
o | certificados | - o Cartdo
ICP-Brasil diaitais privada em atividades de autenticagdo portador
985 "¢ de assinatura digital na ICP-Brasil.
1CP- Brasil
Leitura de certificados digitais, utiliza-
¢do do certificado digital em sistemas
computacionais para autenticacdo, Cartdo
assinatura digital, sigilo de dados,
entre outros.
Tabela 2

Tabela de objetos eletronicos presentes nos chips da Carteira de
Identidade Funcional Militar

Objetos

Interface
Sem contato

Aplicagdo
Controle de Acesso

Descrigdo

Cadeia de certificados digitais associada ao certificado
de assinatura do portador

A geracdo e armazenamento do certificado digital de
assinatura e da cadeia de certificagdo séo de responsa-
bilidade da autoridade certificadora (AC)

Com contato 1CP-Brasil Certificado digital

Chave privada de assina-

tura do portador Chave privada de assinatura do portador

A geracdo do par de chaves assimétricas de assinatura
¢ de responsabilidade do portador
A geracdo das chaves assimétricas de autenticagéo
do cartdo ¢ realizada de forma que seja gerada pelo
proprio CHIP do cartdo
A chave publica é exportada, porém, a chave privada
nunca € exportada do cartéo

PIN para autorizagdo de uso da chave privada de
assinatura, gerado pelo usuario

PIN de uso da chave
privada

ANEXO IV

MODELOS DE CARTEIRA DE IDENTIDADE FUNCIONAL MILITAR
E DE CARTAO DE SERVICO MILITAR INICIAL
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