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aNeXo iii
esPeciFicaÇÕes tÉcNicas dos disPositiVos eLetrÔNicos 

eMBarcados Na carteira de ideNtidade FUNcioNaL 
MiLitar (cHiPs de coNtato e seM coNtato)

i - serão inseridos dois chips na carteira de identidade funcional militar, um 
sem contato e outro com contato, este para questões de PKI certifi cação 
digital e suporte a multiaplicação.
II - São as seguintes as especifi cações do chip sem contato:
a) seguir as recomendações de interfaces (iso/iEc 14443a), transmissão de 
dados sem contato e suprimento de energia (sem necessidade de bateria);
b) operação à distância: até 100 mm;
c) frequência de operação: 13.56 MHz;
d) transferência de dados: 106 kB/s;
e) anticolisão verdadeira;
f) EEProM no mínimo de 1 (um) kB;
g) tempo de retenção de dados de até 10 (dez) anos;
h) suporte de gravação de 100.000 (cem mil) ciclos;
i) encriptação (crypto1);
j) conjunto individual de duas chaves por setor (por aplicação) com deri-
vação de chaves;
k) número serial único para cada módulo de chip; e
l) suporte à multiaplicação com chaves individuais para acesso dos setores de EEProM.
III - São as seguintes as especifi cações do chip com contato:
a) características eletromagnéticas, químicas, físicas, mecânicas e de orde-
namento lógico de acordo com as recomendações:
b) iso/iEc 7816 - Identifi cation Cards, integrated circuit cards; e
c) iso/iEc 19784 - information technology.
iv - as características e recomendações físicas em relação à luz ultraviole-
ta, raios-X, superfície de contato, resistência mecânica e elétrica, interfe-
rência eletromagnética, estática, temperatura de operação, torção e fl exi-
bilidade do chip com contato devem estar no formato da iso/iEc 7816-1, 
iso/iEc 7810 e iso/iEc 10373.
v - as características de dimensão e acoplamento elétrico devem seguir as 
normas estabelecidas na iso/iEc 7816-2.
vi - as normas em relação a sinais e protocolos de transmissão sobre con-
tatos elétricos, classes de operação (a, B e c, o chip deve suportar mais 
de uma classe; o cartão não deve fi car inoperável caso seja aplicada uma 
classe não suportada por esse), sinal de reset e clock, i/o, devem estar 
de acordo com o estabelecido na iso/iEc 7816-3.
vii - os procedimentos operacionais, tais quais de ativação, seleção de 
classe e reset, seleção de transmissão e protocolos, clock stop e desa-
tivação, devem estar de acordo com o estabelecido na iso/iEc 7816-3.
viii - as características assíncronas sobre EtU, frame de transmissão, 
erros do sinal e pergunta/resposta devem seguir as normas estabelecidas 
na iso/iEc 7816-3.
iX - os parâmetros e escolha do protocolo de transmissão t=0 (half-du-
plex transmission) e t=1 (half-duplex transmission blocks) devem 
conter todas as normas e regras dispostas na iso/iEc 7816-3.
X - os padrões estabelecidos na iso/iEc 7816-4 para interoperabilidade en-
tre os dispositivos leitores e o chip devem ser seguidos, assim como os co-
mandos básicos de reading, writing e updating, para comunicação entre os 
dispositivos de todas as empresas que fornecem esse tipo de solução.
Xi - as normas estabelecidas para os procedimentos de registro (rid) 
devem seguir a norma iso/iEc 7816-5.
Xii - os padrões estabelecidos nas iso/iEc 7816-6, iso/iEc 7816-7 e 
ISO/IEC 7816-8 sobre as defi nições da transferência física e dados ope-
racionais (seleção do protocolo de transmissão t=0 e t=1, o chip deve 
suportar os dois - não simultaneamente), comandos de interoperabilidade 
para dispositivos de leitura e questões sobre o controle da segurança do 
chip, principalmente em relação aos algoritmos de criptografi a que podem 
ser usados, devem ser obedecidos para o chip com contato.
Xiii - a arquitetura do chip com contato deve conter:
a) pelo menos 100.000 (cem mil) ciclos leitura/escrita sem erros; e
b) capacidade para retenção dos dados de até 10 (dez) anos.
Xiv - o fornecedor do chip com contato deverá disponibilizar a especifi -
cação do sistema operacional embarcado, detalhando o tipo de sistema 
operacional, as interfaces de entrada e saída de dados e rotinas internas 
do sistema operacional, observadas as seguintes exigências:
a) suporte a 3dEs e aEs;
b) EEProM de, no mínino, 72 kB; e
c) suporte a multiaplicação conforme tabelas 1 e 2.
Xv - o sistema cartão/chip deve possuir homologação da icP-Brasil para as 
questões do certifi cado digital, assim como contemplar todos padrões para 
algoritmos criptográfi cos vigentes (mínimo RSA 2048 ou superior, como ECD-
sa) e de hash (mínimo sHa, família 2) determinadas pela icP-Brasil.
Xvi - as considerações relatadas abrangem somente aspectos técnicos bási-
cos da arquitetura do chip com contato, estabelecidos em normas técnicas.

tabela 1
tabela de aplicação dos chips da carteira de identidade Funcional Militar

interface aplicação Finalidade serviço objetos exter-
nos necessários

condições para 
acesso ao serviço

sem 
contato

aplicação
sem contato cartão

controle de acesso; 
leitor de chip sem 

contato

com 
contato

aplicação
com contato

autenticação 
do cartão e 
identifi cação 
do portador

leitura dos dados de controle do car-
tão, autenticação eletrônica dos dados 

(verifi cação se não é falso)
cartão

Leitura de dados de identifi cação do 
portador cartão autenticação do 

portador

aplicação 
icP-Brasil

Utilização 
de chaves e 
certifi cados 

digitais 
icP- Brasil

Uso de chaves icP-Brasil: propiciar 
ao portador a utilização de sua chave 
privada em atividades de autenticação 
e de assinatura digital na icP-Brasil.

cartão autenticação do 
portador

Leitura de certifi cados digitais, utiliza-
ção do certifi cado digital em sistemas 

computacionais para autenticação, 
assinatura digital, sigilo de dados, 

entre outros.

cartão

tabela 2
tabela de objetos eletrônicos presentes nos chips da carteira de 
identidade Funcional Militar

interface aplicação objetos descrição
sem contato controle de acesso

com contato icP-Brasil Certifi cado digital Cadeia de certifi cados digitais associada ao certifi cado 
de assinatura do portador

A geração e armazenamento do certifi cado digital de 
assinatura e da cadeia de certifi cação são de responsa-

bilidade da autoridade certifi cadora (AC)
chave privada de assina-

tura do portador chave privada de assinatura do portador

a geração do par de chaves assimétricas de assinatura 
é de responsabilidade do portador

a geração das chaves assimétricas de autenticação 
do cartão é realizada de forma que seja gerada pelo 

próprio cHiP do cartão
a chave pública é exportada, porém, a chave privada 

nunca é exportada do cartão
PiN de uso da chave 

privada
PiN para autorização de uso da chave privada de 

assinatura, gerado pelo usuário

aNeXo iV
ModeLos de carteira de ideNtidade FUNcioNaL MiLitar 
e de cartÃo de serViÇo MiLitar iNiciaL
1 - PoLÍcia MiLitar do estado do ParÁ (PMPa)
a) carteira de ideNtidade FUNcioNaL MiLitar
a.1) Para MiLitares da atiVa


