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utilizar, reconhecer o uso, vantagens, desvantagens e restricdes dos proto-
colos TCP/IP (HTTP, SMTP, FTP, SSH, Telnet, SNMP, POP3, IMAP, DNS, Ping,
DHCP, TCP, UDP, IP (IPv4 e IPv6), ARP, RARP, ICMP, Ethernet, 802.11 WiFi,
IEEE 802.1Q, 802.11g, 802.11n e Frame relay). Computagdo em nuvem.
Cabeamento: fundamentos, tipos de cabos de rede (par trangado e fibra
otica), caracteristicas, emprego, instalagdo, construgdo de cabos de rede.
Topologias ldgica e fisica de redes e cabeamento estruturado. Redes LAN,
MAN, WAN, redes sem fio, domésticas e inter redes: definigdes, caracte-
risticas, equipamentos, componentes, padrdes Ethernet, Fast Ethernet e
Gigabit Ethernet. Rede Ethernet (IEEE 802.3 a IEEE 802.3ae) e LAN sem
fio (IEEE 802.11a a 802.11n).

Equipamento de comunicagdo de dados e redes (fundamentos, caracteris-
ticas, emprego, configuragdo, instalagdo e protocolos): modem, repetidor,
hub, ponte, switch e roteadores. Gerenciamento de transagdes: funda-
mentos e aspectos de recuperagdo e integridade, controle de concorréncia
e indexagdo.

Seguranca de redes de computadores: Firewall, sistemas de detecgdo/
prevengdo de intrusdo (IDS/IPS), antivirus, NAT, VPN. Monitoramento e
andlise de trafego, utilizando o Wireshark.

Seguranga de redes sem fio: EAP, WEP, WPA, WPA2. Ataques a redes de
computadores. Fundamentos de computagdo: Principios de sistemas ope-
racionais. Caracteristicas dos principais processadores do mercado. Pro-
cessadores de multiplos ntcleos.

Tecnologias de virtualizacdo de plataformas: emuladores, méquinas virtu-
ais, paravirtualizagdo. RAID (tipos, caracteristicas e aplicagoes).

Sistemas de arquivos NTFS, FAT12, FAT16, FAT32, EXT2, EXT3, EXT4: ca-

Sincronismos de redes digitais: Transferéncia de reldgio; Redes sincronas.
Transmissdo de dados banda base: Transmissdo banda base de dados di-
gitais; Canal de Nyquist; Espectro do pulso de cosseno levantado; equa-
lizagdo.

Ruido em comunicagdes digitais: Taxa de erro de bit; Detecgdo de um Unico
pulso com ruido; Detecgdo 6tima BPSK; Performance digital; Detecgdo e
corregdo de erro. Meios de transmissdo: Transmissdo de bits; Modos de
transmissdo; Sincronismo ponto-a-ponto ao nivel de bit; Codificacdo em
banda basica; Suportes de transmissdo; Par metélico trancado; Cabo co-
axial; Fibra dptica; Espaco livre (Radiofusdo).

Enlace de dados: Protocolos de enlace baseados no caractere; Protocolo
de enlace BSC; Protocolo de enlace HDLC; Nivel de enlace em redes locais.
Redes locais integradas: Redes locais banda larga; Topologia e principais
componentes; Redes locais com fibras épticas; Integragdo de servigos.
Geréncia de redes: Protocolo SNMP; Conceitos de MIB, MIB II e MIB’s pro-
prietdrias; Servigos de gerenciamento de rede (NMS).

Roteamento: Encaminhamento de pacotes; Tipos de protocolos de rotea-
mento; Rotas estdticas e dinamicas; Routing information protocol (RIP);
Open SPF (OSPF); Sistemas Auténomos (AS); BGP; Estratégias de rote-
amento.

Projeto de redes: técnicas e metodologias para a elaboragéo de projetos e
administragdo fisica de redes.

Etica no Servigo Publico: Lei n® 13.853/2019 (Lei Geral de Protegdo de
Dados Pessoais).

2.8. ARQUITETURA

Projeto de Arquitetura: métodos e técnicas de desenhos e projeto. Lingua-

racteristicas, metadados e organizagéo fisica.

Sistemas Operacionais: Geréncia de processos. Geréncia de memoria.
Geréncia de entrada e saida. Caracteristicas dos sistemas operacionais
Windows (Windows 8.1, Windows 10 e Windows 11). Log de eventos do
Windows. Registro do Windows. Sistema operacional GNU Linux. Carac-
teristicas do sistema operacional GNU Linux. Configuragdes, comandos,
controles de acesso e gerenciamento de usudrios nos ambientes Windows
e Linux.

Etica no Servico Publico: Lei n° 13.853/2019 (Lei Geral de Protegdo de
Dados Pessoais).

2.6. ANALISTA DE TI - SUPORTE

Algoritmos: conhecer, elaborar, interpretar e testar algoritmos utilizando
pseudocédigo, Fluxograma, empregando as estruturas de controle basicas
(sequéncia, selegdo e repetigdo), vetores, matrizes, registros, procedimen-
tos e fungdes. Fundamentos da computagdo.

Seguranca da informacdo: Normas NBR ISO/IEC n© 27001:2013 e n©
27002:2013. Propriedades da seguranga da informacgdo. Nogdes de crip-
tografia, sistemas criptograficos simétricos e de chave publica. Certifica-
gao digital. Modos de operagdo de cifras. Hashes criptograficos. Algoritmos
RSA, DES, AES e RC4, RC5, RC6, MD5, SHA-1, SHA-256, SHA-512.
Conceitos: malware; virus de computador (caracteristicas, detalhes do
funcionamento e tipos); cédigos maliciosos; worm; scanning; ransomwa-
re, bot e botnet; spyware; keylogger; screenlogger; adware; cavalo de
troia (Trojan Horse); backdoor; rootkit; golpes (phishing, pharming,
spam); ataques DoS, DDoS, ping da morte, sniffing, forga bruta, deface-
ment, spoofing; prevengdo e protegdo, antivirus e antimalware; honeypot;
mecanismos de autenticagdo e autorizagdo para acesso (biometria, cartéo,
token, senhas, perguntas de seguranga, senha forte, senha fraca); ba-
ckup (copia de seguranga, normal - completo ou total, incremental, diario,
backup em nuvem, quente e frio); caracteristicas (confidencialidade, in-
tegridade, disponibilidade, autenticidade, ndo-repudio, privacidade, legali-
dade); certificagdo digital; criptografia simétrica e assimétrica; algoritmos
criptogréficos; assinatura digital; ICP-Brasil; AC-Raiz; AC; AR; ACT; prin-
cipais informag&es de um certificado digital (tipos de certificados, prazo de
validade, certificado autoassinado).

Seguranca de redes de computadores: Firewall, filtro de pacotes; state-
less; stateful; DMZ (Zona desmilitarizada); sistemas de detecgéo/preven-
gao de intrusdo (IDS/IPS), antivirus, NAT, VPN. Monitoramento e andlise
de trafego, utilizando o Wireshark. Seguranga de redes sem fio: EAP, WEP,
WPA, WPA2. Ataques a redes de computadores.

Fundamentos de computacédo: Principios de sistemas operacionais. Carac-
teristicas dos principais processadores do mercado. Processadores de mul-
tiplos nucleos. Tecnologias de virtualizagdo de plataformas: emuladores,
maquinas virtuais, paravirtualizagdo. RAID (tipos, caracteristicas e apli-
cagoes).

Sistemas de arquivos NTFS, FAT12, FAT16, FAT32, EXT2, EXT3, EXT4: ca-

gem visual. Programagdo de necessidades fisicas das atividades, estudos
de viabilidade técnico-financeira, informatica aplicada a arquitetura, con-
trole ambiental das edificacdes (térmico, acustico e luminoso). Normas
técnicas. Projeto de Arquitetura.

Construcdo Civil: Boas Praticas em Sustentabilidade na Industria da Cons-
trugdo. Programacdo, controle e fiscalizagdo de obras: orgamento e com-
posicdo de custos, levantamento quantitativos, planejamento e controle
fisico-financeiro. Projetos complementares: especificagdo de materiais e
servigos, dimensionamento basico, instalagdes elétricas e hidrossanitarias,
elevadores, ventilagdo/ exaustdo, ar-condicionado, telefonia, prevengdo
contra incéndio.

Informatica: Conhecimento de AutoCAD 2020 e superiores. Pacote Office
2007 - Conhecimentos basicos de informatica (Excel, Word, PowerPoint,
Windows, Access e Outlook).

Meio Ambiente: Politicas Publicas de Preservacdo de ambientes histéricas.
Normas Regulamentadoras de Seguranca e Saude no Trabalho e suas alte-
racdes: N° 01 - Disposigdes Gerais. N° 03 - Embargo ou Interdigdo. N° 05
- Comissdo Interna de Prevengdo de Acidentes. N° 06 - Equipamentos de
Protegdo Individual - EPI. N° 08 - Edificagdes. N° 09 - Avaliagdo e Controle
das Exposigdes Ocupacionais a Agentes Fisicos, Quimicos e Bioldgicos. N°
10 - Seguranca em Instalages e Servicos em eletricidade. N° 11 - Trans-
porte, Movimentagdo, Armazenagem e Manuseio de Materiais. Anexo I da
NR-11 - Regulamento Técnico de Procedimentos para Movimentagdo, Ar-
mazenagem e Manuseio de Chapas de Marmore, Granito e outras Rochas.
NO 12 - Seguranga no Trabalho em Méaquinas e Equipamentos. N° 15 - Ati-
vidades e Operag0es Insalubres. N° 16 - Atividades e Operagdes Perigosas.
NO 17 - Ergonomia. N° 18 - Condigdes e Meio Ambiente de Trabalho na
IndUstria da Construgdo. N° 21 - Trabalho a Céu Aberto. N° 23 - Protegdo
Contra Incéndios. N° 24 - CondigGes Sanitérias e de Conforto nos Locais de
Trabalho. N© 25 - Residuos Industriais. N° 26 - Sinalizagdo de Seguranga.
N© 28 - Fiscalizagdo e Penalidades. N° 35 - Trabalho em Altura.

Postura Profissional: Etica Profissional: Legislagd@o referente a profissdo de
Arquiteto. Conhecimento sobre a legislagdo de entidades de classe profis-
sional. Cédigo de Etica e Disciplina - Conselho de Arquitetura e Urbanismo.
Planejamento Urbano: Uso do solo, gestdo urbana e instrumentos de ges-
tdo (planos diretores, andlise de impactos ambientais urbanos, licencia-
mento ambiental, instrumentos econémicos e administrativos), aspectos
sociais e econémicos do planejamento. Legislagdo Ambiental e Urbanistica.
Projeto de Urbanismo e Paisagismo: Métodos e técnicas de desenho e pro-
jeto urbano e de paisagismo, nogdes de sistema cartografico e de geopro-
cessamento, dimensionamento e programagado de equipamentos publicos e
comunitdrios, sistema viario, sistema de parcelamentos urbanos - energia,
pavimentagdo e saneamento ambiental.

LegislagBes: Lei n® 12.527/11; Lei n® 6.766/79; Lei n°® 9.605/98; Lei n°
;1.888/08; Lei n® 10.527/01; Resolugdo n° 307/02.

Etica no Servigo Publico: Lei n® 13.853/2019 (Lei Geral de Protegdo de

racteristicas, metadados e organizagéo fisica.

Sistemas Operacionais: Geréncia de processos. Geréncia de memoria. Ge-
réncia de entrada e saida. Caracteristicas dos sistemas operacionais Win-
dows (Windows 8.1, Windows 10). Log de eventos do Windows. Registro
do Windows. Sistema operacional GNU Linux. Caracteristicas do sistema
operacional GNU Linux. Configuragdes, comandos, controles de acesso e
gerenciamento de usuarios nos ambientes Windows e Linux.

Etica no Servico Publico: Lei n® 13.853/2019 (Lei Geral de Protegdo de
Dados Pessoais). .

2.7. ANALISTA DE TI - TELECOMUNICACOES

Plano de Transmissdo: Equivaléncia de referéncia; Estabilidade; Plano de
Transmissdo. Principios Basicos de Sistemas Amostrados: Teorema da
Amostragem; Introdugdo aos Sistemas PCM de 30 canais.

Redes de Transporte: Hierarquia Digital Plesiécrona - PDH; Hierarquia Di-
gital Sincrona - SDH; Multiplexagdo Sincrona; Quadros de Transmiss&o;
Mapeamento de tributérios (crosconexdo). Integragdo de Servigos e Redes
ATM: Rede digital de servigos integrados - faixa estreita - RDSI - FE; Rede
ATM; Pilhas de Protocolo ATM; Camada ATM; Comutagdo ATM. Interfaces
de linha: Interfaces de tronco/linha; Concentrador remoto; Assinante digi-
tal RDSI; Conversor FDM-PCM; Conversor PCM-FDM; Interfaces de linha.

Dados Pessoais). ;

2.9. CIENCIAS CONTABEIS

Contabilidade: Conceitos béasicos de contabilidade - Ativo, Passivo, Patri-
monio Liquido, Receita e Despesa; Estrutura conceitual basica da contabi-
lidade; Principios gerais de contabilidade. Critérios de Classificagéo e Ava-
liagdo do Patrimdnio. Apuragdo e Destinagdo do resultado. Elaboragdo das
demonstragGes contébeis.

Anadlise Econémico-Financeira: Ajustes e padronizagdo de critérios para re-
alizagdo de analise econdmico-financeira. Métodos tradicionais de andlise
econdmico-financeira (horizontal, vertical, nimeros, indices ou quocientes
econdmico-financeiros de desempenho). Andlise da necessidade de capital
de giro.

Fluxo de caixa (andlise): fontes de financiamento dos investimentos - ca-
pital préprio ou de terceiros, alavancagem financeira. Analise dos indica-
dores sobre prego, lucro e rentabilidade de agdes. EBITDA - Conceito e
aplicagbes.

Contabilidade Gerencial e de Custos: Conceitos e aplicagdes; Sistemas de
acumulagdo de custos, custeio direto, por absorgdo, custeio integral, for-
mas de custeamento - direto, variavel, padrdo, baseado em atividade;
Margem de contribuicdo e uso da informagdo de custos para andlise e




