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VI - profissionalizagdo e cardter perene da atividade, inclusive com conexao
com outras dareas internas para protegdo integral da Instituicdo, de seus
integrantes e demais ativos;

VII - integragdo do MPPA com outros 6rgdos essenciais a atividade de
seguranga institucional;

VIII - orientagdo da atividade as ameagas reais ou potenciais a Institui-
gdo e a seus integrantes, inclusive no que tange aos efeitos de acidentes
naturais;

IX - salvaguardar sempre a Instituigdo, evitando sua exposigdo e explora-
¢do mididtica negativa; e

X - protegdo aos direitos fundamentais e respeito aos principios constitu-
cionais reitores da atividade administrativa.

CAPITULO IV |

DAS DEFINICOES

Art. 79 A presente politica deve se orientar conforme as seguintes definigdes:
I - Ameaca: causa potencial de um incidente indesejado, que pode resultar
em dano ao MPPA;

II - Aplicativos de Comunicacdo Instantéanea ou Mensageria: conjuntos
de codigos e instrugdes compilados, executados ou interpretados por um
recurso de Tecnologia da Informagdo e Comunicagdo (TIC), armazenados
em um dispositivo ou na nuvem, que sdo usados para troca rapida de men-
sagens, conteudos e informagdes multimidia;

III - Ativo: é qualquer objeto que tenha valor para o MPPA e precisa ser
adequadamente protegido;

IV - Ativo Intangivel: todo elemento que possui valor para o MPPA e que
esteja em suporte digital ou se constitua de forma abstrata, mas registra-
vel ou perceptivel, a exemplo, mas ndo se limitando, a reputagdo, imagem,
marca e conhecimento;

V - Autenticidade: garantia de que a informacgéo foi criada, editada ou
emitida por quem se disse ter sido, sendo capaz de gerar evidéncias ndo
repudidveis em relagdo ao criador, editor ou emissor.

VI - “Backup”: salvaguarda de informagdes realizada por meio de repro-
dugdo e/ou espelhamento de uma base de arquivos com a finalidade de
plena capacidade de recuperagdo em caso de incidente ou necessidade de
“restore”, ou ainda, constituicdo de infraestrutura de acionamento imediato
em caso de incidente ou necessidade justificada do MPPA;

VIl - Colaborador: expressao que compreende membro, servidor, empre-
gado, estagiario, prestador de servigo, terceirizado, fornecedor, menor
aprendiz ou qualquer outro individuo ou organizagdo que venha a ter rela-
cionamento profissional com o MPPA, direta ou indiretamente;

VIII - Confidencialidade: garantia de que as informagdes sejam acessadas
somente por aqueles expressamente autorizados e que sejam devidamen-
te protegidas do conhecimento dos ndo autorizados;

IX - Disponibilidade: garantia de que as informagdes e os Recursos de TIC
estejam disponiveis sempre que necessario e mediante a devida autoriza-
G30 para seu acesso ou uso;

X - Dispositivos Mdveis: equipamentos de pequena dimensdo que tém
como caracteristicas a capacidade de registro, armazenamento ou pro-
cessamento de informagdes, possibilidade de estabelecer conexdes e inte-
ragir com outros sistemas ou redes, além de serem facilmente transpor-
tados devido a sua portabilidade, como por exemplo, “pen drive”, celular,
“smartphone”, computadores portateis, “tablet”, equipamento reprodutor
de MP3, cameras de fotografia ou filmagem, ou qualquer dispositivo que
permita conexdo a Internet ou armazenagem de dados;

XI - Dispositivos Removiveis de Armazenamento de Informagdo: disposi-
tivos capazes de armazenar informagOes e possibilitara portabilidade dos
dados, como CD, DVD, “pen drive” e discos rigidos (HD) externos;

XII - Gestor da Informacgdo: responsavel pela atribuigdo do nivel de clas-
sificacdo que a informagdo demanda, e pela definicdo do método como
é gerada, armazenada, transmitida, descartada, entre outros processos;
XIII - Homologagé&o: processo de avaliagdo e aprovagdo técnica de recur-
sos de TIC para serem utilizados dentro do ambiente do MPPA;

XIV - Identidade Digital: é a identificagdo do colaborador em ambientes
I6gicos, sendo composta por seu nome de usudrio (login) e senha ou por
outros mecanismos de identificagdo e autenticacdo como crachd magnéti-
co, certificado digital, “token” e biometria;

XV - Incidente de Seguranga da Informagdo: ocorréncia identificada de um
estado de sistema, dados informagdes, servigo ou rede que indica possivel
violagdo a Politica de Seguranga da Informagdo ou normas complementa-
res, falha de controles ou situagdo previamente desconhecida e que possa
ser relevante a seguranga da informagéo;

XVI - Informagdo: conjunto de dados que, processados ou ndo, podem ser
utilizados para produgdo, transmissdo e compartilhamento de conhecimen-
to, contidos em qualquer meio, suporte ou formato;

XVII - Integridade: garantia de que as informagdes estejam fidedignas em
relagdo a ultima alteragdo desejada durante o seu ciclo de vida;

XVIII - Internet: rede mundial de computadores interconectada pelo pro-
tocolo TCP/IP, cuja infraestrutura tem carater aberto e colaborativo, aces-
sivel por meio de dispositivos com conexdo e autorizagdes suficientes e que
permite obter informag&o de qualquer outro dispositivo que também esteja
conectado a rede, desde que configurado adequadamente;

XIX - Legalidade: garantia de que todas as informagGes sejam criadas e
gerenciadas de acordo com as disposicdes do ordenamento juridico em
vigor;

XX - Quebra de Seguranga: agdo ou omissdo, intencional ou acidental, que
resulta no comprometimento da seguranga da informagdo nos recursos de
TIC do MPPA;

XXI - Programas Maliciosos: cédigos que tém como objetivo ou conse-
quéncia comprometer a seguranga do dispositivo que o executa, ou da
integridade, confidencialidade ou disponibilidade de seus dados, ou, ainda,
gerar perturbagdes ou interrupgdes em sua utilizagéo;

XXII - Recursos de Tecnologia da Informagdo e Comunicagdo (Recursos

de TIC): todos os recursos fisicos e logicos utilizados para criar, armaze-
nar, manusear, transportar, compartilhar e descartar a informag&o. Entre
os tipos de recursos, destacam-se computadores de mesa ou portateis,
“smartphones”, “tablets”, “pen drives”, discos externos, midias, impresso-
ras, “scanners” e outros. Sempre que mencionados de forma a ndo iden-
tificar seu possuidor ou proprietario, os recursos de TIC compreenderdo
tanto os pertencentes ao MPPA quanto aos particulares em proveito ins-
titucional. Caso contrario, haverd declinagdo de posse ou propriedade no
proprio texto;

XXIII - Repositérios Digitais (“Cyberlockers”): plataformas de armaze-
namento na Internet, a exemplo, mas ndo se limitando, ao “Google Dri-
ve”, “OneDrive”, “Dropbox”, “iCloud”, “Box”, “SugarSync”, “Slideshare” e
“Scribd”;

XXIV - Risco: combinagdo da probabilidade da concretizagdo de uma ame-
aga e seus potenciais impactos;

XXV - Seguranga da Informagédo: preservagdo da confidencialidade, inte-
gridade, disponibilidade, legalidade e autenticidade da informagdo. Visa
proteger a informagdo e os recursos de TIC que as contém dos diversos
tipos de ameagas para garantir a continuidade da finalidade institucional,
minimizar os danos as suas atividades, além de maximizar o retorno dos
investimentos e de novas oportunidades de transagdo;

XXVI - Tentativa de Burla: atos que busquem violar as diretrizes estabe-
lecidas nos documentos normativos do MPPA e sejam frustrados por erro
durante o planejamento ou durante sua execugdo; e

XXVII - Violagdo: qualquer atividade que desrespeite as regras estabeleci-
das nos documentos normativos do MPPA.

CAPITULO V

DAS MEDIDAS DE SEGURANCA INSTITUCIONAL

Art. 82 A seguranca institucional compreende o conjunto de medidas vol-
tadas a prevenir, detectar, obstruir e neutralizar agdes de qualquer nature-
za que constituam ameaca a salvaguarda da Instituicdo e de seus integran-
tes, inclusive no que tange a sua imagem e reputagdo.

§ 19 As medidas de seguranga institucional compreendem a seguranga
orgénica e a seguranca ativa.

§ 2° A seguranca organica e composta pelos seguintes grupos de medidas:
I - seguranga de pessoas e recursos humanos;

II - segurancga do material;

III - seguranca das areas e instalagdes; e

IV - segurancga da informacgdo e de tecnologia da informagao.

§ 3° A seguranga ativa compreende agdes de cardter proativo e englobam,
no ambito do Ministério Publico, medidas de contrassabotagem, contraes-
pionagem, contra crime organizado e contrapropaganda.

Secgdo I

Da Seguranca de Pessoas e Recursos Humanos

Art. 99 A seguranca de pessoas e recursos humanos compreende o con-
junto de medidas voltadas a proteger a integridade fisica de membros, de
servidores e de seus respectivos familiares em face dos riscos, concretos
ou potenciais, decorrentes do desempenho das fungdes institucionais.

§ 19 A seguranca de pessoas e recursos humanos, entre outras agdes,
abrange as operagdes de seguranca, atividades planejadas e coordenadas,
com emprego de pessoal, material, armamento e equipamento especializa-
do e subsidiadas por conhecimento de inteligéncia a respeito da situagao.
§ 20 A seguranga de pessoas e de recursos humanos podera ser realiza-
da por servidores do Ministério PUblico com atribuicGes pertinentes e/ou
mediante cooperagdo ou solicitagdo aos respectivos 6rgdos de seguranca
publica estaduais ou federais, por outros servidores, policiais, militares e/
ou por empresas especializadas.

§ 3° Abrange ainda como seguranga de pessoas:

I - pessoas que ingressem ou transitem nas instalagdes do MPPA; e

IT - participantes e colaboradores em eventos ou atividades promovidas
pelo MPPA.

Segdo II

Da Seguranga de Material

Art. 10. A seguranga de material compreende o conjunto de medidas vol-
tadas a proteger o patrimdnio fisico, bens mdveis e imoveis, pertencente
ao Ministério Publico ou sob o uso da Instituigdo.

§ 1° O material compreende o patriménio fisico do MPPA, constituido por
bens moveis e imdveis, que permite o adequado funcionamento de uma
Unidade.

§ 2° As medidas de guarda e protegdo do material devem observar as con-
digGes técnicas e os procedimentos de seguranga e manutengdo especificos
do material.

Secgdo III )

Da Seguranca de Areas e Instalacdes

Art. 11. A seguranca de areas e instalagbes compreende o conjunto de
medidas voltadas a proteger o espaco fisico sob responsabilidade do Mi-
nistério Publico ou onde se realizam atividades de interesse da Instituigdo,
com a finalidade de salvaguarda-las.

§ 19 A seguranga de areas e instalag0es engloba as seguintes atividades,
dentre outras:

I - demarcagdo, classificagdo e sinalizagdo das areas, nos termos da le-
gislagdo pertinente;

IT - controle de acessos e controle do fluxo de pessoas, inclusive com uso
obrigatorio de crachds para todos os integrantes da Instituigdo;

III - detecgdo de intrusdo e monitoramento de alarme;

IV - implantagdo de barreiras perimétricas;

V - estabelecimento de linhas de protegao;

VI - sistema de vigilédncia pessoal;

VII - protegdo de cabeamentos e quadros de toda espécie;

VIII - protegdo de sistemas de energia, dgua, gas e ar-condicionado;

IX - prevengdo e combate a incéndio;

X - instalagdo de aparelho detector de metais, aos quais devem se sub-



