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meter todos que queiram ter acesso as areas e instalagdes da Instituicdo,
ainda que exergam qualquer cargo ou fungdo publica, ressalvados os in-
tegrantes de missdo policial, a escolta de presos e os agentes ou inspeto-
res de seguranca préprios, nos termos do artigo 39, inciso III, da Lei n°
12.694, de 24 de julho de 2012, além dos casos em que recomendagles
médicas o contraindiquem;

XI - instalagdo de cameras de vigilancia e sistemas CFTV;

XII - prevengdo e conduta em emergéncia; e

XIII - outras técnicas e procedimentos de seguranca.

§ 20 Os projetos de construgdo e reforma de &reas e instalagSes do Mi-
nistério Publico devem ser planejados e executados pelo Departamento
de Obras e Manutengdo (DOM) com a observancia de todos os demais
aspectos de seguranga e com a integragdo dos demais setores, de modo a
reduzir as vulnerabilidades e otimizar os meios de protegéo.

§ 39 As areas e instalagdes que abriguem dados e informagdes sensiveis
ou sigilosos e as consideradas vitais para o pleno funcionamento da Insti-
tuicdo serdo objeto de especial protegdo.

§ 49 O Procurador-Geral de Justiga expedird ato para restringir o ingresso
e a permanéncia de pessoas armadas em areas e instalagdes do Ministério
PUblico, observando nesses casos que as armas de fogo que tais pessoas
estiverem legalmente portando deverdo ser acauteladas e depositadas em
cofre ou mdvel adequado da Instituigdo que propicie a seguranga necessa-
ria com registro de acautelamento da arma e entrega de recibo.

Segdo IV

Da Seguranga da Informacgao e da tecnologia da informacgdo

Art. 12. A seguranga da informagdo compreende o conjunto de medidas
voltadas a proteger dados e informagdes sensiveis ou sigilosos, cujo acesso
ou divulgagdo ndo autorizados possa acarretar prejuizos de qualquer natu-
reza ao Ministério Publico ou proporcionar vantagem a atores antagonicos.
§ 19 A seguranca da informagdo visa garantir a integridade, o sigilo, a
autenticidade, a disponibilidade, o ndo repudio e a atualidade do dado,
informagdo ou conhecimento.

§ 29 A seguranga da informagdo, pela sua relevancia e complexidade, des-
dobra-se nos seguintes subgrupos:

I - seguranga da informagdo nos meios de tecnologia da informagdo;

II - seguranga da informagdo nos recursos humanos;

III - segurancga da informagdo na documentacgéo; e

IV - seguranga da informagdo nas areas e instalagdes.

§ 30 Todo dado ou informag&o deve ser classificado de acordo com o grau
de sigilo exigido por seu contelido, de forma a assegurar que receba nivel
adequado de protegdo, nos termos da legislagdo pertinente.

§ 4° O MPPA deverd proporcionar ao Grupo de Atuagdo Especial de Inte-
ligéncia e Seguranga Institucional (GSI) o acesso aos bancos de dados e
sistemas institucionais, ou de acesso a Instituicdo, para subsidiar as res-
pectivas atividades de seguranga institucional, inteligéncia e contrainteli-
géncia, observados os procedimentos de seguranga e controle.

Art. 13. A seguranca da informagdo nos recursos humanos compreende
um conjunto de medidas voltadas a assegurar comportamentos adequados
dos integrantes da Instituigdo que garantam a salvaguarda de dados e
informacg0es sensiveis ou sigilosos.

§ 1° A seguranca da informagdo nos recursos humanos engloba medidas
de seguranga no processo seletivo, no desempenho da fungdo e no desli-
gamento da fungdo ou da Instituicdo.

§ 29 As medidas de seguranca a que se reporta o presente artigo, entre
outras finalidades, devem detectar, prevenir, obstruir e neutralizar infil-
tragOes, recrutamentos e outras acGes adversas de obtengdo indevida de
dados e informagdes nos recursos humanos, sobretudo em razdo de falhas
no processo seletivo e no acompanhamento funcional dos integrantes da
Instituigdo.

§ 30 Todos os integrantes da Instituicdo que, de algum modo, possam ter
acesso a dados e informagdes sensiveis ou sigilosos deverdo subscrever
Termo de Compromisso de Manutengao de Sigilo (TCMS) a ser regulamen-
tado por ato do Procurador-Geral de Justiga.

§ 40 Toda Instituigdo com a qual o Ministério Publico compartilhe dados
ou informagdes sensiveis ou sigilosos deverad possuir doutrina de confi-
dencialidade e de ndo divulgagdo ou firmar acordos para preservar o seu
conteldo, sem prejuizo da subscrigdo de termos especificos para cada um
dos respectivos integrantes que possam ter acesso aqueles.

Art. 14. A seguranca da informagdo na documentagdo compreende o conjun-
to de medidas voltadas a proteger dados e informagdes sensiveis ou sigilosos
contidos na documentagdo que é arquivada ou tramita na Instituigdo.

§ 1° As medidas a que se reporta o “caput” deverdo ser adotadas em cada
fase de produgdo, classificagdo, tramitagdo, difusdo, arquivamento e des-
truicdo da documentacdo.

§ 20 Os documentos deverdo ser classificados de acordo com o grau de
sigilo exigido por seu conteldo, de forma a assegurar que recebam nivel
adequado de protegdo, nos termos da legislagdo pertinente.

§ 39 A Instituigdo deverd adotar as providéncias necessdrias que garantam
uma gestdo documental adequada para documentos ostensivos e sigilosos,
inclusive com o estabelecimento dos respectivos protocolos de seguranga.
Art. 15. A seguranga da informagdo nas dareas e instalagées compreende
o conjunto de medidas voltadas a proteger dados e informagdes sensiveis
ou sigilosos armazenados ou em tramite no espaco fisico sob a responsa-
bilidade da Instituigdo ou no espaco fisico onde estejam sendo realizadas
atividades de interesse da Instituigdo.

Paragrafo Unico. As medidas a que se reporta o “caput” também englobam
os procedimentos necessarios para preservar as informagdes sobre areas e
instalagdes da Instituicdo ou sobre o espago fisico onde estejam sendo re-
alizadas atividades de interesse da Instituicdo, tais como fluxo de pessoas
nas dependéncias, distribuigdo interna de mdveis, “layouts” das instala-
gOes, localizagéo de areas sensiveis, protegdo contra observagdo externa,
iluminagdo e paisagismo, entre outras.

Art. 16. A seguranca da informagdo nos meios de tecnologia da informa-
gao compreende um conjunto de medidas voltado a salvaguardar dados e
informacgGes sensiveis ou sigilosos gerados, armazenados e processados
por intermédio da informatica, bem como a propria integridade dos siste-
mas utilizados pela Instituigdo, englobando as areas de Informética e de
Comunicagdes.

§ 19 Estas medidas deverdo privilegiar a utilizagdo de tecnologias moder-
nas e o uso de sistemas criptograficos na transmissdo de dados e infor-
magdes sensiveis ou sigilosos, inclusive nos meios de comunicagdo por
telefonia.

§ 29 A utilizagdo de certificagdo digital, no trato de assuntos que necessi-
tem de sigilo e validade juridica, e o armazenamento de dados (“backup”),
que promova a seguranca e disponibilidade da informagdo, serdo prioriza-
dos pela Instituigdo.

§ 30 Os sistemas informatizados utilizados pela Instituigdo deverdo conter
funcionalidades que permitam os “logs” de acesso e registro de ocorrén-
cias, com armazenamento em prazo razoavel para fins de auditoria.

§ 40 Ser efetivada por cruzamento de verificagdo e com segregagdo de fun-
cOes preferencialmente por estrutura ndo subordinada a area de Tecnologia
da Informagdo e Comunicagoes.

Segdo V

Das Medidas de Seguranga Ativa

Art. 17. A contrassabotagem compreende o conjunto de medidas voltadas
a prevenir, detectar, obstruir e neutralizar agdes intencionais contra mate-
rial, dreas ou instalages da Instituigdo que possam causar interrupgdo de
suas atividades e/ou impacto fisico direto e psicoldgico indireto sobre seus
integrantes.

Art. 18. A contraespionagem compreende o conjunto de medidas voltadas
a prevenir, detectar, obstruir e neutralizar agSes adversas e dissimuladas
de busca de dados e informagdes sensiveis ou sigilosos.

Art. 19. O contra crime organizado compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar agdes adversas de qual-
quer natureza contra a Instituigdo e seus integrantes oriundas de organi-
zagOes criminosas.

Art. 20. A contrapropaganda compreende o conjunto de medidas voltadas
a prevenir, detectar, obstruir e neutralizar abusos, desinformagdes e publi-
cidade enganosa de qualquer natureza contra a Instituigdo.

Parédgrafo Unico. A adogdo de medidas de contrapropaganda, de responsa-
bilidade de todos os integrantes do MPPA, serd pautada pelos principios e
diretrizes da Politica Nacional de Comunicagdo Social do Ministério Publico,
nos termos das normas de ambito nacional, editadas pelo Conselho Nacio-
nal do Ministério Publico (CNMP).

CAPITULO VI ~

DOS ORGAOS E DA GESTAO DA SEGURANCA INSTITUCIONAL

Art. 21. O Sistema de Seguranga Institucional do MPPA é composto:

I - pela Procuradoria-Geral de Justica;

II - pela Comissdo de Seguranga Institucional (CSI);

III - pelo Grupo de Atuagdo Especial de Inteligéncia e Seguranga Institu-
cional (GSI);

IV - pelo Gabinete Militar;

V - pelo Departamento de Informatica (DEINF); e

VI - pelo Departamento de Recursos Humanos (DRH).

Pardgrafo Unico. Além dos Departamentos acima elencados, cabe a chefia
de cada unidade:

I - conhecer, divulgar, cumprir, fiscalizar e estimular o cumprimento desta
Politica de Seguranga Institucional, Normas Complementares e Procedi-
mentos correlatos pelos colaboradores que supervisiona;

II - executar as solicitagGes operacionais previstas nesta Politica de Segu-
ranga Institucional, normas complementares e procedimentos correlatos,
além de prestarem todo o suporte necessario ao esclarecimento de duvidas
dos colaboradores sob sua supervisdo;

III - atribuir o perfil adequado para acesso a recursos, dados e informa-
cOes conforme a necessidade com base nos principios do conjunto minimo
de permissGes que precisam ser atribuidos;

IV - informar no menor tempo possivel ao DRH as mudangas de lotagdo,
afastamentos, retornos, desligamentos ou outras movimentagdes funcio-
nais ocorridos em suas equipes;

V - identificar e medir as vulnerabilidades e ameagas nos processos e
atividades de sua responsabilidade, as quais devem ser tratadas diligente-
mente de modo a reduzir os impactos a Instituicdo;

VI - garantir que os ativos de propriedade ou sob a responsabilidade do
MPPA sejam utilizados com cuidado e de acordo com as orientagdes do
fabricante e da Instituicdo; e

VII - identificar incidentes de seguranga de informagdo ou qualquer agéo
duvidosa praticada pelos colaboradores sob sua responsabilidade e comu-
nicar ao GSI.

Art. 22. Cabe ao Procurador-Geral de Justiga:

I - cumprir e fazer cumprir esta Politica de Seguranga Institucional e Nor-
mas Complementares por todos os colaboradores do MPPA;

II - decidir sobre os Procedimentos Operacionais Padronizados planejados
pelo GSI visando a uniformizagdo de atuacgdo;

III - desenvolver e difundir mentalidade de seguranca institucional, fazen-
do com que todos os integrantes da Instituicdo compreendam as necessi-
dades das medidas adotadas e incorporem o conceito de que cada um é
responsdvel pela manutengdo do nivel de seguranga adequado;

IV - desenvolver atitudes favoraveis ao cumprimento de normas de segu-
ranga no ambito da Instituigdo, estimulando o comprometimento e o apoio
explicito de todos os niveis de diregdo e chefia; e

V - prover recursos financeiros suficientes para as atividades de seguranga.
Art. 23. Cabe a CSI apreciar os pedidos de protegdo pessoal nos termos
de regulamento especifico com apoio técnico do GSI e operacional-logistico
do Gabinete Militar.



