Sexta-feira, 15 DE DEZEMBRO DE 2023

DIARIO OFICIAL N°© 35.646 m 109

importaréd a aceitagdo das normas regulamentares sobre o tema e a res-
ponsabilizagdo pela utilizagdo indevida da assinatura eletrénica, além de
impedir que seu titular negue a autoria da operagéo ou alegue tenha sido
praticada por terceiro.

§ 2° A impossibilidade de negativa mencionada no paragrafo anterior se
aplica, inclusive, as operagdes efetuadas entre o periodo de solicitagdo de
revogacao e a respectiva inclusdo na lista de certificados revogados, publi-
cada pela autoridade certificadora.

§ 3° O uso inadequado do certificado digital ou a ndo adogdo das provi-
déncias necessarias a manutengdo de sua validade sujeitardo seu titular a
apuragdo de responsabilidade administrativa.

Art. 5° O MPPA fornecera certificados digitais de pessoa fisica (e-CPF) a
todos os Procuradores e Promotores de Justica, bem como aos servidores
que comprovadamente desempenhem fungdes em que sua utilizagdo seja
indispensavel.

§ 10 Os certificados digitais de que trata o caput conterdo dados que auten-
tiquem a identidade de seus titulares pelo Cadastro de Pessoa Fisica (CPF),
para utilizagdo na pratica de atos que exijam sua identificacdo pessoal e
funcional em meio eletrdnico.

§ 20 O MPPA néo fornecera mais do que um certificado digital por usuario
durante o mesmo periodo de validade, ressalvadas as hipéteses de reno-
vagao e de revogacgao, observado o disposto no art. 13 desta Resolugdo.
Art. 6° O MPPA podera fornecer certificado digital de pessoa juridica (e-C-
NPJ), desde que sua utilizagdo seja indispensavel a execugéo de atividade
atribuida ao membro ou servidor que o solicitar e haja prévia autorizacdo
do Procurador-Geral de Justiga.

Paragrafo Unico. Na hipdtese prevista no caput, somente sera permitido o
fornecimento de certificado digital que identifique eletronicamente o MPPA,
vedada a emissdo ou renovagdo de certificado digital de outras pessoas
juridicas.

CAPITULO III

DA EMISSAO E DA RENOVAGAO DO CERTIFICADO DIGITAL

Art. 7° Os pedidos de emissdo e renovacgao de certificados digitais deverdao
ser dirigidos a Secretaria de Tecnologia da Informagéo e de Comunicagéo,
por meio da Central de Atendimento de Informatica.

Paragrafo Unico. Os pedidos de renovagéo deverdo ser formulados em
periodo ndo superior a 60 (sessenta) dias da data de expiracdo do certifi-
cado digital.

CAPiTULO IV

DA REVOGACAO DO CERTIFICADO DIGITAL

Art. 80 O titular do certificado digital devera solicitar imediatamente sua
revogacdo a autoridade certificadora nas seguintes hipdteses:

1 - perda, roubo, furto, extravio ou inutilizagéo da midia criptografica;

II - alteragdo de qualquer informagdo contida no certificado digital; e

III - comprometimento ou suspeita de comprometimento da chave priva-
da do certificado digital ou de qualquer de suas senhas.

§ 1° A solicitagdo de revogacdo deverd observar as regras da autoridade
certificadora que emitiu o certificado digital.

§ 20 O titular do certificado digital devera dar ciéncia ao MPPA, no prazo de
48 (quarenta e oito) horas Uteis, da solicitacdo de revogagdo e de seu motivo.
§ 3° Em casos de dispensa, exoneragdo ou demissdo de portador de cer-
tificado A3 “Poder Publico” ou A3 “e-CNPJ]”, o Departamento de Recursos
Humanos (DRH) devera comunicar ao Procurador-Geral de Justica que pro-
cedera a revogacdo do certificado.

§ 4° Em caso de destituicdo do cargo, que implique na perda de repre-
sentatividade da unidade gestora do MPPA, o servidor responsavel pelo
Certificado Digital do tipo e-CNPJ devera efetuar a respectiva revogagéo,
bem como a devolugdo do Token USB ao novo coordenador da unidade
gestora do MPPA.

CAPiTULO V

DAS OBRIGAGOES DO TITULAR DE CERTIFICADO DIGITAL

Art. 9° S&o obrigages dos usuarios de certificados digitais:

1 - fornecer, de modo completo e preciso, todas as informagdes necessa-
rias para sua identificagdo na fase de solicitagdo do certificado, de acordo
com as normas da autoridade certificadora;

II - apresentar tempestivamente a autoridade certificadora a documenta-
cdo necessaria a emissédo do certificado digital;

III - garantir a protegdo e o sigilo de sua chave privada, do PIN, do PUK e
das senhas de revogagdo e emissdo;

IV - zelar pela protecgdo, guarda e integridade da midia criptografica em
que estiver armazenado o certificado digital;

V - estar sempre de posse do certificado digital para o desempenho de
atividades profissionais que requeiram o seu uso;

VI - utilizar o seu certificado de modo apropriado, conforme a legislagdo apli-
cavel, incluindo as politicas da autoridade certificadora emissora do certificado;
VII - verificar, no momento da emissao do certificado digital, a veracidade
e a exatiddo das informagGes nele contidas e notificar a autoridade certifi-
cadora em caso de inexatiddo ou erro;

VIII - verificar, no momento da emissao do certificado digital, o correto
funcionamento da midia criptografica e das respectivas senhas e notificar a
autoridade certificadora em caso de defeito no equipamento ou divergéncia
em qualquer das senhas;

IX - solicitar a imediata revogagdo do certificado nos casos previstos no
art. 89; e

X - devolver a Secretaria de Tecnologia da Informagdo e de Comunicagdo
a midia criptografica de seu certificado digital, em até 10 (dez) dias Uteis
apds sua revogagado ou expiragdo, bem como na hipétese de desligamento
de seu titular do quadro funcional ou quando solicitado pela Administragdo.
Art. 10. A utilizagdo do certificado digital fornecido pelo MPPA em sistemas
ou para a pratica de atos nédo relacionadas as atividades do Ministério PU-
blico é de responsabilidade exclusiva do seu titular.

CAPiTULO VI

DAS ATRIBUICOES INSTITUCIONAIS

Art. 11. Compete ao MPPA:

I - prover, no que couber, 0s recursos necessarios a emissdo, renovagao,
revogacéo e utilizagdo dos certificados digitais;

II - desenvolver atividades para orientar e conscientizar os seus usuarios,
em relagdo aos aspectos operacionais e de seguranga no uso dos certifi-
cados digitais;

III - adotar as providéncias para a instalagdo dos softwares e equipamen-
tos necessarios a utilizagdo dos certificados digitais;

IV - prestar suporte e dirimir dividas dos usuéarios do MPPA sobre ques-
tdes técnicas relacionadas a utilizagdo dos certificados digitais;

V - promover o levantamento da necessidade de aquisigdo de midias crip-
togréficas e de certificados digitais;

VI - promover o processo de contratagdo de fornecedores de midias cripto-
graficas e de certificados digitais, bem como gerir os respectivos contratos; e
VII - monitorar os prazos de expiragao dos certificados digitais fornecidos
pela Instituigdo;

CAPITULO VII

DOS CUSTOS DE EMISSAO E RENOVAGAO DE CERTIFICAGCAO DIGITAL
Art. 12. O MPPA arcara com os custos de emissdo e de renovagdo dos cer-
tificados digitais fornecidos aos membros e servidores para uso funcional.
Art. 13. O titular de certificado digital fornecido pelo MPPA devera ressarcir
o erario ou custear diretamente a emissdo de novo certificado digital, nas
seguintes hipéteses:

I - ndo comparecimento no prazo fixado pela autoridade certificadora para
a emissdo do certificado digital;

II - renovagédo do certificado digital com antecedéncia superior a prevista
no art. 7°, paragrafo Unico, desta Resolugdo, pelo valor proporcional ao
tempo restante de sua validade;

III - inutilizagdo do certificado digital em razdo da falta ou da inadequada
verificagdo, no momento de sua emissdo, das informagdes nele contidas, de
seu correto funcionamento ou das respectivas senhas, ou ainda, em razdo da
auséncia de pronta notificagdo do erro, defeito ou divergéncia a autoridade
certificadora, conforme previsto no art. 99, incisos VII e VIII, desta Resolugdo;
IV - perda, extravio ou dano da midia criptografica que acarrete inope-
rancia ou mau funcionamento do certificado digital, pelo valor integral da
midia criptogréfica e pelo valor proporcional ao tempo restante de validade
do certificado digital;

V - inutilizagdo do certificado digital em razdo de esquecimento da senha
de utilizagdo (PIN) ou de desbloqueio (PUK), pelo valor proporcional ao
tempo restante de sua validade;

VI - ndo devolucdo da midia criptografica a STIC, nas situacBes previstas
no art. 99, inciso X, desta Resolugdo.

Pardgrafo Unico. Na hipétese de crimes patrimoniais, o titular do certifica-
do digital devera apresentar registro de ocorréncia que contenha, de forma
expressa, a informacdo de que a midia criptografica foi objeto do ilicito
penal ou declaragdo por escrito com a descricdo do crime e da res.

Art. 13. Esta Resolugdo entra em vigor na data de sua publicagdo.
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